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INFORMATIKAI KATASZTROFA-ELHARITASI TERV

Bokodi Polgarmesteri Hivatalanak (a tovabbiakban: Hivatal) Informatikai katasztréfa-
elharitasi tervét (a tovabbiakban: Szabalyzat)
e az informaciés énrendelkezési jogrél és az informaciészabadsagrél sz6l6 a 2011.
évi CXII. térvény, valamint
e a polgarok személyi adatainak és lakcimének nyilvantartasarél sz6lé 1992. évi
LXVI. térvény
elbirasai alapjan a kévetkezék szerint hatarozom meg.

1. A Szabalyzat célja

Napjainkban egyre nagyobb jelentéséggel bir a szamitastechnikai eszkdzék hasznalatabdl,
ezek szolgaltatasaibdl, valamint az altaluk létrehozott adatoktdl, dokumentumoktdl stb. vald
fuggbség. Egyre fontosabb, hogy ezek a szolgaltatasok, informaciok, mindig egy eldre
meghatarozott minéségben alljanak rendelkezésre. Abban az esetben, ha ezeknek a
szolgaltatasoknak a minésége csokken, a felhasznaldk nem tudjak elvégezni mindennapi
munkajukat, a szervezet hatékonysaga csokken. Alapvetéen fontos, hogy az
informaciétechnoldgiai szolgaltatasokban bekdvetkezd kieséseket minimalizaljuk - mivel
rendszerkiesések a tapasztalatok szerint eléfordulnak -, valamint minél hamarabb helyre
tudjuk allitani az eredeti szolgaltatasok szinvonalat.

Ehhez nyujt segitséget a katasztréfa-elharitasi terv.

2. Veszélyforrasok, prioritasok, megelézés

2.1. Legaltaldnosabb veszélyforrasok
Hardverhiba: A szamitégép részegységeinek meghibasodas, ezen belll kiemelt
veszelyességgel a mereviemez fizikai karosodasa.
Szoftverhiba: Felhasznal6i programok, alkalmazasok hibai, az operaciés rendszer
Osszeomlasa, rosszindulatl szamitégépes virusok, egyéb kédok altal okozott karok.
Természeti katasztrofak: A szamitogép elemeiben (és a rajta tarolt adatokban) a
természeti csapasok - tliz, viz, aramkimaradas - altal okozott karok.
Emberi hiba: Nem megfelelé szamitastechnikai ismeretek hianya, figyelmetlenség,
biztonsagi szabalyok be nem tartasabél kévetkez6 karok.

2.2. Veszelyforrasok bekdvetkezésének valoszinlisége
A felsorolt veszélyforrasok kézul - az eddigi tapasztalatokat is figyelembe véve - elsé
helyre a kliens oldali szamitogépek operaciés rendszerének megsérilése
helyezendd. Masodik helyre teheté a hardver eszkézok meghibasodasa, mivel ezek
az eszkdz6k mozgd, kopd alkatrészeket tartaimaznak. Ennek fliggvényében a
veszélyforrasok bekdvetkezésének a valészinlsége az alabbi:

Szoftverhiba: ezen bellll is az operacids rendszer megsérilése.

Hardverhiba.

Virusok, egyéb kartékony kodok altal okozott karok.

Emberi hiba.

Célalkalmazasok hibai.

Természeti katasztréfak.

3. Veszélyeztetett eszk6zok

3.1. Halézati infrastruktura
A Hivatalban kialakitott szamitastechnikai halézat. A hivatal hal6zati kiépitettsége 100%,
a telepitésre kerulé szamitégépek mindegyike alkalmas e hal6zatra valé kapcsolédasra,
valamint a kézponti szerveren futd alkalmazasok elérésére.
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3.2. Szerver ,
A Hivatal informatikai infrastruktirajabél adédéan a legveszélyeztetettebb eszkéz a
szerver, valamint az azokon futd szoftverek, és ezek adatallomanyai. Az IT struktira
tervezése és megvaldsitasa soran torekedtiink arra, hogy a felhasznalok k&zponti
szerveren futd alkalmazasokat hasznaljanak, valamint a kliens oldali szoftverek -
célalkalmazasok, irodai programcsomagok stb. - altal Iétrehozott dokumentumokat,
adatokat a kdézponti szerveren szamukra biztositott tarhelyen helyezzék el.

3.3. Kliens oldali szamitégépek
A hivatalban elhelyezet szamitégépek (munkaallomasok).

3.4. Szoftverek
Szoftveren bellll értjlk a dobozos gyari szoftvereket (operacidés rendszer, irodai
programcsomag), valamint a célalkalmazasokat (iktatas, adéigy stb.).

4. Prioritasok meghatarozasa

A prioritas-meghatarozas esetén két lehetséges maédszert alkalmazhatunk.
Az els6 esetben azt kell megvizsgalnunk, hogy a katasztréfa vagy meghibasodas esetén
mely eszkdzok, allomanyok pétolhatdbak a legkevéshbé. Ennek flggvényében a
veszélyeztetett eszk6zok kozil legmagasabb prioritassal a nehezen poétolhaté hardver
eszkdzbket és célszoftver adatallomanyokat értjiik. Ezek az alabbiak:
Célalkalmazasok adatallomanyai.
Szerver.
Felhasznaléi célalkalmazasok.
Egyedi készitésd dokumentumok (Word, Excel stb.).
Halozati infrastruktdra.

¢ Kliens oldali szamitégépek (munkaallomasok).
A felsorolas egyben prioritast is jelent a védelem szempontjabdl, igy esetleges katasztrofa
vagy veszeély kialakulasa esetén a fentiekben felsorolt Uitemben kell a mentéseket és/vagy a
helyreallitasokat elvégezni.
Masodik esetben a kritikussagot idébeni prioritds alapjan osztalyozhatjuk. Ennek alapjan a
prioritasi sorrend az aladbbiakban alakul: '
Szerver.
Felhasznaléi célalkalmazasok.
Célalkalmazasok adatallomanyai.
Halézati infrastruktdra.
Kliens oldali szamitégépek (munkaallomasok).

o Egyedi készitésli dokumentumok (Word, Excel stb.).
Egyes esetekben az alkalmazasok képesek arra, hogy nem csak hal6zatos kérnyezetben,
hanem egyedi gépes kérnyezetben is fussanak. Ezekben az esetekben biztositani kell a
lehetéség arra, hogy az Uzemzavar elharitasa alatt legalabb informacios célzattal ezek az
alkalmazasok miikdodjenek.

5. Katasztrofa-megel$zési eljarasok, modszerek

5.1. Mentés
A katasztrofa és veszélyhelyzetek kikliszébolése, valamint a helyreallitas szempontjabol
a legalapvetdbb védelmi forma, az alkalmazasok, alkalmazasok adatallomanyainak,
valamint maguknak a szamitégépek operaciés rendszerének a mentése.
A Hivatalban az alabbi mentési rendet kell alkalmazni:
A szerver esetében folyamatosan tukrézéssel tarolédnak az adatok. Ezen felil
(lehetbség szerint automatizaltan) mindennap mentést kell elvégezni az erre a célra
kijelolt hattértaroléra az alkalmazasok adatallomanyairél, illetve a szerver operacios
rendszerérdl is.
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5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

6.1.

A kliens oldali szamitogépeken futé alkalmazasok, illetve a helyileg létrehozott
dokumentumok mentésére biztositani kell a felhasznalénak szamara a szerveren
tarhelyet, igény esetén automatizalni kell a napi mentését.
Jogosultsagok
Az alkalmazasok hozzaféréseit a rendszergazdai feladatokat ellaté informatikus szigord
jogosultsagi rendszeren keresztll a Jegyz6 javaslata alapjan hatarozza meg, illetve
osztja ki.
Tlzjelzb és tlzolto eljaras
Olyan tlizvédelmi eszkézt kell tarolni, igény esetén alkalmazni, mely hasznalata esetén
nem okoz kart (zarlat) a szamitastechnikai eszkézdkben.
Aramkimaradas elleni védelem
A Hivatal szamitastechnikai eszkézeit lehet6ség szerint sziinetmentes aramforrassal kell
ellatni ugy, hogy aramkimaradas esetén igény esetén a szerverek tavolrdl is kénnyen
leallithatdak legyenek.
Adat- és szoftvervédelmi eljarasok
Adat- es szoftvervedelmi eljarasok kézé soroljuk azokat az alkalmazasokat is, melyek
segitségével biztositjuk a kliens és szerver oldali virus és egyéb kartékony kodok elleni
védelmet. Ezen eljarasok soran minden esetben a kliens, a szerver valamint az Internet
kapcsolaton folyamatos virus- és betérésvédelem alkalmazand6. Az internet kijarén
tizfalvédelem, a belsé szamitastechnikai infrastruktiraban pedig kliens oldali
virusvédelem van aktivalva. Emellett egyéb ingyenes eszkdzokkel tovabbi spyware,
adware, trojanware stb. védelmet kell igény szerint aktivaini.
A kliens oldali operaciés rendszereken minden esetben biztositani kell a rendszergazda,
illetve az informatikai karbantartast végzé(k) szamara a rendszergazdai jogosultsagot,
hogy igény esetén védelem és az esetleges karok elharitasa sordn az eszkézhéz
hozzaférjen.
Tartalmi és személyi feltételek
A katasztréfa-elharitasi terv szempontjabol létfontossagu, hogy annak tartalmat a
végrehajtasban résztvevék ismerjék, a terv tartalmazza a kdzvetlen szamitastechnikai
feladatot ellaté személyek elérhetdéségét, valamint maga a terv folyamatosan elérhetd
legyen a hivatal dolgozéi szamara. Ennek fliggvényében a katasztréfa-elharitasi tervnek:
.o Folyamatosan elérhetének kell lennie a belsé informatikai halézaton.
e [Egy példanyat, mellékelve az informatikai feladatot ellatdé munkatarsak
elérhetbésegével a telefonkdzpont-kezelénél kell elhelyezni
e Tartalmat negyedévente a Jegyzének felll kell vizsgalni, és amennyiben
szilkséges, médositani kell.
e A tervben szerepld eszkdzoket (mentésre kijelolt szamitogépek stb.)
havonta rendszeresen felil kell vizsgalni, meghibasodas esetén a
javittatasardl, vagy cseréjérél haladéktalanul és soron kiviil gondoskodni
kell.
Egyéb szerzédések
A megel6zés szempontjabdl Iényeges, hogy az eszkézok karbantartasa, meghibasodas
esetén a cseréje folyamatosan megoldott legyen. Ennek érdekében a hivatalnak
folyamatos szerz8déssel kell rendelkezni karbantartasra és atalanydijas javitasra, illetve
a haldzati infrastruktura feligyeletére.
Oktatas, képzés
Az emberi hiba kikiszébdlése szempontjabdl a megelézés, a dolgozok oktatasa,
képzése az elsédleges. A tudatos emberi visszaélések megelézése érdekében a
rendszergazdanak, valamint a szamitastechnikai karbantartast végzé személyeknek
folyamatosan ellendrizni kell a jogosultsagi rendszereket.

6. Katasztrofa esetén kévetendo eljarasok

Adminisztracié
a) Terv mbdositasa
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6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

o A katasztréfa-elharitasi terv utols6 médositéja: Zsigmond Aniké jegyzé.
e Datum: 2013. marcius 1.
b) Eseménynaplé
Eseménynaplét kell vezetni minden, a katasztréfa elharitasi tervet érintd
térténésrél. Az eseménynaplénak tartalmaznia kell, hogy mikor mi tortént, és azt
milyen intézkedés kovette. Az eseménynaplé tartalmi formajat az 1. szamu
melléklet tartalmazza.
c) A katasziréfa-elharitadsaban résztvevék és értesitendok listaja:
e Zsigmond Aniké jegyz6: 06-20/448-06-99
¢ informatikai rendszergazda: Cybernet Kft. — Helgert Jozsef
e Polgari védelimi erék igénybevétele esetén: -
Eletbeléptetés
A katasztrofa-elharitasi tervet minden olyan esetben életbe kell Iéptetni, amikor olyan
veszélyforras van kialakuléban, vagy alakult ki, amely a szamitastechnikai
infrastrukturat, annak hasznalatat, az azon tarolt allomanyokat, adatokat, vagy az
azokkal valé munkavégzést akadalyozza meg, valamint maradand6 adatvesztés, vagy
anyagi kar keletkezhet. Az életbeléptetés a katasztréfa elharitasaban résztvevék
valamelyikének értesitésével Iéptethetd életbe.
A terv egy példanya megtalalhato:
o Belsd informatikai halézat (Intranet);
o Titkarsag;
e Irattar.
Informatikai infrastruktira
A polgarmesteri hivatal nem rendelkezik tartalék szerverrel, igy veszély esetén a szerver
attelepitése az elsédleges. A szervert veszély esetén a hivatal mas, nem veszélyeztetett
helyiségébe kell athelyezni. A hasznalatukhoz szikséges halézati eszkozok
beszerzésérdl haladéktalanul és soron kivil kell intézkedni.
A Hivatal épliletét fenyegetd katasztrofa és veszély fellépése esetén a kévetendé eljaras
az alabbi: ‘
Szerveren a bejelentkezés letiltasa.
A bejelentkezett felhasznaldk kiléptetése a rendszerbdl.
Szerver ledllitasa.
Szerver attelepitése (lehetdség szerint) a hivatal mas helyiségeibe.
Amennyiben szikséges (és lehetséges), a szerver halézatra kapcsolasa
es beinditasa.
e Az adatallomanyok integritasanak ellenérzése.
A helyreallitas soran minimalis eréforrasszintet kell elérni, mely az alabbiakat jelenti:
e Szerver mlkodoképes.
¢ A szerveren tarolt szoftverek és adatallomanyok elérhetok.
o Ezek sérilésmentesek.
e Szlkség esetén elvégezheté a mentés.
e A szerver szikség esetén hal6zatba kapcsolhaté.
Az ideiglenes helyen Uzemelé szerverek esetében fokozottabban kell figyelemmel
kisérni a folyamatokat, a mentések szamat gyakoribba kell tenni.
Biztonsag
Aramkimaradas esetén azonnal értesiteni kell a Jegyzét vagy a gondnoki feladatokkal
megbizott munkatarsat. Amennyiben az aramsziinet 15 percnél tovabb tart, meg kell
kezdeni a szerver lekapcsolasat. Kévetend6 eljaras:
e Szerveren a bejelentkezés letiltasa.
o A bejelentkezett felhasznaldk kiléptetése a rendszerbdl.
e Amennyiben az aramszinet ideje eléri a 15 percet, a szerver ledllitasa.
Tlizriadd
Tlzriadé esetén a szervert, valamint a munkaallomasokat a hivatal valamelyik nem
veszélyeztetett irodahelyiségébe vagy a hivatal épiletén kivilre kell menekiteni.
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6.8.

6.9.

6.10.

Amennyiben erre nincs mdd, a Jegyzé vagy a rendszergazda altal tarolt, mentéseket
tartalmaz6 adathordozékat (CD és DVD lemezeket) kell lehetéség szerint a hivatal
munkatarsainak magukhoz venni, és biztonsagos helyre menekiteni.
Bombariadé
Bombariad6 esetén a kijeloit menekulési Utvonalak mentén kell elhagyni az éplletet,
ugy, hogy a mentéseket tartalmazé adathordozoékat (CD, DVD lemezeket) a Jegyzének
(tavolléte esetén a helyettesitéjének) magahoz kell venni, és biztonsagos helyre
menekiteni.
Ertesitend6 szervezetek
Veszély és katasztrofa esetén értelemszerlien az alabbi szervezeteket kell értesiteni:

e Mentdk: 104

e Rendérség: 107
- Thzoltésag: 105

e Segélyhivo: 112
valamint a Jegyz6t (06-20/448-06-99). Egyéb szervezetek (gazmlivek, villamos mivek,
vizmlvek stb.) értesitésérdl a Jegyzé, illetve a gondnoki feladatok ellatasaval megbizott
munkatars gondoskodik.

Tartalék telephely:
e a 2855 Bokod, Dadi u. 3/a.

7. Zaro rendelkezések

7.1. A Szabalyzat 2020. januar 1. napjan Iép hatalyba.
7.2. A Szabalyzat rendelkezéseit minden érintettel meg kell ismertetni.
7.3. A 2013. marcius 01. napjatél hatalyos informatikai katasztrofa-elharitasi terv 2019.

Bokod, 2020. februar 26.

december 31. napjan hatalyat veszti.

Zsigmond Aniké
jegyz6

Infor
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1. sz. melléklet

Eseménynaplo

Esemény Intézkedeés Alairas
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Megismerési nyilatkozat

A Bokodi Polgarmesteri Hivatal 2020. januar 1-jétél hatalyos Informatikai katasztréfa-
elharitasi tervét megismertem. Tudomasul veszem, hogy az abban leirtakat a munkam soran
koteles vagyok betartani.
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